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KYBERPROSTOR

« Svét virtualni reality

- ,Virtualni pocitacovy svet, presné€ji elektronicke
médium tvorici svétovou, globalni pocitacovou

sit, ktera je zakladem online komunikace.“
(wikipedie)

- Nema casové ani prostorove hranice



DIGITALNI STOPA

o J akykoh pohyb v kyberprostoru, napr.:
Diskuse pod ¢lanky
= Profily a aktivita v socialnich sitich ¢i na Wikipedii
= Vlastni blogy ¢i webové stranky
= Facebook
= Twitter a dalsi socialni sité
o Clenstvi ve spolcich, které na web umistuji jména ¢lenti
» Registrace na internetovych strankach aj.

+ Rizika:
o Ztrata soukromi
= Zneuziti digitalni identity

- Pokud bychom chtéli upln€ minimalizovat tvorbu digitalnich
stop, museli bychom témeér prestat pouzivat internet.



©) ety
BEZPECNY INTERNET PRO DET! [

POMOC

online.cz

- Nezapominejte na prevenci!

- Nastavte si domaci pravidla pro uzivani internetu —
nepodcenujte spole¢nou diskusi o bezpe¢ném pouzivani
internetu.

(http://www.bezpecnyinternet.cz/deti/rady-pro-tebe/desatero-
bezpecneho-internetu.aspx)

- Doporucent:
= Umisténi PC v spole¢nych prostorach (rodic¢ovska
kontrola),
= mluvte o internetu,
= pouzivejte internet spole¢né, naucte se s nim pracovat,
= vytvorte si s détmi spolecnou dohodu o uzivani internetu.
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DESATERO BEZPECNEHO INTERNETU

1) Nedavej nikomu adresu ani telefon. Nevis, kdo se skryva za monitorem na druhé strané.

2)  Neposilej nikomu, koho neznéas, svou fotografii a uz viibec ne intimni. Svou intimni
fotku neposilej ani kamaradovi nebo kamaradce - nikdy nevis, co s ni mtize nékdy
udélat.

3)  Udrzuj hesla (k e-mailu i jiné) v tajnosti, nesd€luj je ani blizkému kamaradovi.

4)  Nikdy neodpovidej na neslusné, hrubé nebo vulgarni maily a vzkazy. Ignoruj je.

5)  Nedomlouvej si schlizku pres internet, aniz bys o tom rekl nékomu jinému.

6)  Pokud narazis na obrazek, video nebo e-mail, ktery té Sokuje, opust webovou stranku.

7)  Sveér se dospélému, pokud té stranky nebo néci vzkazy uvedou do rozpakii, nebo té
dokonce vydeési.

8)  Nedej sanci virim. Neotevirej prilohu zpravy, ktera prisla z neznamé adresy.
9)  Neveér kazdé informaci, kterou na internetu ziskas.

10) Kdyz se s nékym nechces bavit, nebav se.



SOCIALNI SITE

 SpolecCenska sit, komunitni sit — umoznuje
registrovanym osobam vytvaret sviij profil,
komunikovat, sdilet informace, fotografie, videa,
chatovat atd.

- Profil verejny/ ¢astecné verejny/osobni (¢i
firemni)

- V CR nejpouzivanéj$i YouTube, Facebook,
G+, Instagram, Twitter, dile Instagram
Stories Snapchat, LinkedIn, Tumblr,
FourSquare



E————————.
VEKOVE HRANICE UZIVANI SOC. SITI

Facebook — 13 let
» V bfeznu 2018 prosel navrh vladou o posunuti hranice od 15 let.
= Vyzkum Ceské déti a Facebook 2015:

- Dle vysledku vyzkumu realizovaném na vzorku vice nez 1200 ¢eskych
déti lze odhadnout, Ze vice nez polovina déti ve véku 9-12 let
Facebook aktivné Vyuzwa (59,3 %).

- 92 % déti potvrzuje, Ze jejich rodice vi, Ze maji ucet na Facebooku.
Rodice vSak Casto nevédi, ze ma _]ejlch dité na Facebooku uétt vice
(15,58 % Ceskych déti ma na Facebooku 2-3 ucéty).

Youtube — 13 let

Instagram, Snapchat — 13 let
Whatsapp — 16 let

Twitter — bez omezeni

Déti ve véku 10-12 let jsou nejohrozenéjsi kybersikanou.
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E————————.
KYBERSIKANA

- Zameérné psychické nasili prostrednictvim modernich
informacnich a komunikacnich technologii, predevsim
prostrednictvim internetu a mobilu.

. ZNAKY JSOU SHODNE JAKO U SIKANY
= Opakovanost (muize byt i jednorazova akce — Sireni nelze
zamezit)
o Zamernost
s Mocenska nerovnovaha — agresorovi nelze zamezit pristup
k obéti!
= Obét vnima jednani jako neprijemné a zranujici

- Priklady z praxe: Ghyslain Raza, Anna Halmannova



KYBERSIKANA

« Typy:
= Soukroma — mobilni tel., uzavireny
chat, e-mail
= Poloverejna — verejny chat, e-mailova
konference

m]

Verejna — webova stranka, verejné
portaly pro sdileni videi (napr. pripad
Star wars kid)

(m]

Verbalni atoky 33%
Prunik na ucet 32,5%
ObtéZovani prozvanénim 24%

m]

I kybersikana bolfl

O



N
SPECIFIKA KYBERSIKANY

- Meéni se profil atoc¢niki a profil obéti

- Utoénici

= Travi vice ¢asu na internetu, a to bez dohledu rodicu, kteri se prilis

nezajimaji to, k cemu internet jejich déti pouzivaji.

o Casté&ji chlapci neZ divky, s dobrym socialnim statutem.

= Pachatelé kybersikany jsou také obvykle ptivodci tradi¢niho Sikanovani.
Zajimavy je poznatek, je Ze kyberatoc¢nici byvaji ¢asto také sami obétmi
kybersikany nebo jejimi pozorovateli (vyzkumy Univerzity Antverpy (2005-2006),
Li (2007), Dehue (2008)%.

- Obéti

= Casto se ji stavaji déti, které jsou na internetu nebo mobilnim telefonu zavislé.

= Socidlni kontakty navazuji predevsim ve virtualnim svété, ve skuteéném svété
nemaji prili§ kamaradu.

= Jsou to také Casto obéti tradiéni Sikany.

> Obéti kybersikany byvaji malo obeznameny s riziky spojenymi se
zneuzitim ICT, moZna proto se na internetu chovaji méné zodpovédné
(Casto riskuji, zverejnuji osobni udaje, sdili své fotografie apod.).

= Také pro obéti plati to, Ze se nékdy sami stavaji pachateli kybersikany nebo jejimi
pozorovateli.
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SPECIFIKA KYBERSIKANY

« Méni se misto a ¢as utoku.

» Ve virtualnim prostredi se lide chovaji jinak nez
ve skutecném svété.

Vv V/V

- Pri Sireni kybersSikany pomaha utocnikovi
publikum - ,publikum® pak umozn &e zvysovat
intenzitu utoku a zhorsovat jeho dopad na obét.

- Dopady kybersikany na obét neni snadne
roz oznat kybersikana je vétsinou spojena s
syc 1ck m tyranim obéti, které neni snadné poznat
F na rozd11 od modrin, jez mohou doprovazet fyzickou
Sikanu).

- Kybersikana muze byt zpusobena i
neumyslné.



KYBERSIKANA A SKOLA

- KybersSikana ¢asto byva propojena se Sikanou na
pudeé skoly - role obéti a agresoru se prenaseji
obvykle i do kyberprostoru.

« Dle vyzkumu Kybersikana na ¢eskych Skolach z roku
2010 je 78% kyberutocniki ze tridy nebo ze skoly.

- Skola se zapoji do feSeni vzdy, kdyz jde o zaky Skoly
a déje se v dobé vyuky ¢i jiném programu skoly.

s Pokud NE - nabizi pomoc zakiim radou, jak se
ochranit, jak zajistit dikazy, na koho se obratit atd.




KYBERSIKANA NENI

- Opravnéna kritika na internetu bez zlého
umyslu, bez nadavek a poniZovani.

 Vzajemné psychické nasili




1. POMOC PRI RESENI KYBERSIKANY

» Ukoncit komunikaci — nereagovat!
» POZOR - odpovi-li dité v afektu, mize byt brano jako
agresor, ackoliv je obét!
- Zamezit agresorovi pristup — zablokovat pristup
k PC, tel. ¢islu + kontaktovat poskytovatele sluzby

» Uchovat dikazy — 3N — Nikdy Nic Nemazat
= ulozit, vytisknout
Horka linka

- Oznamit Utok obratit se na odborniky

 http://ohlaste.horkalinkaczi.cz/
« www.linkabezpeci.cz
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EEEE————,
KYBERGROOMING

 Nebezpec¢na manipulace ditéte dosp€lym uzivatelem
internetu, jejimz cilem je pirimét dité k osobni schuzce.

- Kybergroomer — mtize byt muz/7Zena, vyuziva falesnou identitu, je
technicky zdatny, ma vysokou socialni inteligenci.

Klasmky prubéh budovani zavislosti probiha priblizné takto:
Vzbuzeni diivéry a snaha izolovat obét od okoli.

= Podplaceni darky, penézi, budovani pratelského vztahu.

o Ziskani nebezpeénych materialt k vydirani.

= Emocionalni zavislost na atoénikovi.

= Osobni schiizka.

= Zneuziti, napadeni, vydirani, ...

Vice na www.nebudobet.cz/?cat=kybergrooming

Priklady z praxe: Peter Chapman, Pavel Hovorka aj.
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KYBERSTALKING (CYBERSTALKING)

Dlouhodobé, opakované a stupriované obtézovani s vyuzitim ICT
Pachatel systematicky obtézuje obét nevyzadanou a nechténou pozornosti.

Motivy kyberstalkera:

= Obtézovat, vyhrozovat a vydirat obét,

= demonstrovat svou silu,

= poskodit obét pred spolecnosti,

= opé€tovné navazani vztahu po odmitnuti aj.

Nékteré formy:

o Zasilani SMS zprav, telefonaty a prozvanéni, zasilani zprav prostrednictvim
messengeru a e-mailq, ogakované komentovani prispeévku obéti na socialnich
sitich, V%(lédéni prispévku na profily socialnich siti obéti, kradez identity obéti —
nasledné vystupovani jejim jménem, kontaktovani obéti pod faleSnou identitou
(nékolika\gleénymi identitami), monitorovani pocitace obéti specialnimi

rogramy (keyloggery apod.), zvefejnovani informaci ze Zivota obé€ti, obtézujici
Eontaktovéni pratel obéti aj.




Posilani textového, fotografického, audio a video obsahu se
sexualnim podtextem prostirednictvim informacnich a
komunikacnich technologii.

Netyka se pouze dospélych!!! Je oblibeny mezi mladistvymi i détmi.

Rizika:

= Potencionalni ato¢nik obdrzi citlivy material, ktery miize v budoucnu zneuzit.

=V pripadeé zverejnéni citlivého materialu na internetu je prakticky nemozné tento
material ,,smazat“ — mize byt zneuzit i po velice dlouhé gobé od zverejnéni.

= Trestni odpovédnost za Sifeni sextingu.

= Sexting se ¢asto stava prostredkem pro vydirani déti v ramci tzv. kybergroomingu.

Existuje jen jeden zpusob ochrany proti sextingu - intimni

fotografie neporizovat a neposilat!

S Memaoriam...

Priklady z praxe: Jessica Logan

Jessica Logan
1990 to 2008




HAPPY SLAPPING

 Nejvice rozsiren ve VB.

- Dopredu naplanovany utok na nic
netusici obét, dospélého i dospivajiciho.
Utok je nahravan na video a nahravka
umisténa na web jako alovek.

- Touha ziskat co nejvice Sokujici agresivni a
,obdivuhodné® video — dochazi k stupnovani
nasili, muze vést az ke smrti.
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ZDROJE + UZITECNE ODKAZY

- www.e-bezpeci.cz

«  www.kpbi.cz

- www.bezpecnyinternet.cz/

- www.bezpecnyinternet.cz/deti/rady-pro-tebe/desatero-bezpecneho-internetu.aspx
- ww.e-bezpeci.cz/facebook2015

- www.horkalinka.cz

«  www.internetembezpecne.cz

- www.internethotline.cz www.kybersikana.eu
- www.linkabezpeci.cz

- www.linkaduvery.cz

° www.napisnam.cz

« E-bezpeci poradna www.ncbi.cz

«  www.policie.cz

- www.saferinternet.cz

- www.seznamsebezpecne.cz

- www.zschrastice.cz/sites/default/files/aktualita/2010/10/v_sledky_v_zkumu_kyber_ikana_na_
kol_ch_21232.pdf

Videa
« Youtube —Safeinternetczech, E-bezpeci



