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UVODEM PRO RODICE

m  Vsoucasné dobé jsme ¢im dal vice ,nuceni“ travit ¢as ve spolecnosti informacnich a komunikacénich technologii (ICT) a v
online prostredi. Soucasny Zivotni styl se od dob vaseho mladi vyrazné zmeénil. ICT jsou ¢im dal vétsi soucasti nasSich
Zivot(l at se nam to libi i ne.

m  Mnoho z nas se nevzdaluje od svych mobilnich telefon( a poc¢itacd, internet je nam neustale dostupny, jsme nonstop

pripojeni do online svéta. Pravdépodobné se u mnohych z nas objevi urcité symptomy Gzkosti v momentu, kdy se od
digitalnich technologii vzdalime. Ruku na srdce, jak jste se naposledy citili, kdyz jste se ocitli bez mobilniho telefonu?

m V Case koronavirové pandemie travime pravdépodobné jeSt€ mnohem vice ¢asu u svych pocitacl, telefond, chytrych TV a
dalSich ICT. Umoznuji nam pracovat, studovat, spojit se s nasimi rodinami, prateli a kulturou, ale také nakupovat,
komunikovat s |ékafi, Gfady, pod odbornym vedenim mlzeme pecovat o svou fyzickou kondici i psychické zdravi.

m  Mozna si néktefi z vas az nyni uvédomuiji, jak je dalezité naucit se v tomto svété fungovat. Domnivam se, Ze mu uz témeér
nelze uniknout. Mame na dlani svét plny skvélych moznosti a uziteénych informaci, stejné jako dezinformaci a hrozeb.

m | kdyZ mnohé déti svymi znalostmi o IT a online prostredi prevySuji nas dospélé, nespoléheijte na to, ze jiz vSe védi.
Nespoléhejte na to, Ze se budou o vlastni bezpeci starat sami, ani Ze se o to postaraji ucitelé ve Skole nebo dalsi
vychovatelé. Zajimejte se o tuto problematiku, vzdélavejte se, nechte se vzdélat svymi détmi, rozvijejte s nimi dialog.

m  Mate-li chut zjistit vice o tom, jak se pohybovat na internetu bezpecné a jak tuto dovednost predat svym détem, projdéte
si tuto prezentaci nebo navstivte dalsi zdroje (nékteré uvadim i na konci prezentace). Na webu Skoly si také muzete
stahnout dfive zpracovanou prezentaci na téma Kyberprostor, kyberSikana a kybernasili.

m  Prezentace je vénovana rodicim a pedagogliim, v ¢asti ,Pro déti“ naleznete doporuceni pro uZivani internetu a socialnich
siti, odkazy na videa, na ktera se mlZete podivat spolecné a kontakty, na které se Ize obratit pro pfipadnou pomoc.



PROVERTE SVE ZNALOSTI


http://www.bezpecnyinternet.cz/rodice/doporuceni-pro-rodice/test.aspx

V PRVNI RADE - ZABEZPECTE SE

Zabezpecte pripojeni k internetu - zabezpecéte svij router

- Myslete na to, Ze v domacnosti je na internet pripojen pocitac, chytré telefony, tablety, chytré televize, herni konzole, domaci diskova
ulozisté, pribyvaji chytra zafizeni jako détské chivicky pripojené na internet, IP kamery nebo chytré LED Zarovky .

- CHRANTE SVE SOUKROMI!
- Navod zabezpeceni napf. 9
Zabezpectte PC - dodrZujte tyto zasady: Les! — AT
second A-Z = Capital letters
- Aktualizovany operacni systém l‘. e 1 a-2 = Lowercase letters
- Awalizovany software I I— 20 s—
; o latters seconds
- Zapnuty antivirovy program
- Aktivni firewall 6 letters l
- Pravidelné zalohujte sva data 7 6 weeks
letters

Windows uZivatelské Géty 8 _5momhs| 1 ﬂ

letters years

- Pokud v domacnosti vyuziva PC vice osob, je doporucovano kazdé z nich vytvorit vlastni uzivatelsky Gcéet. Proc?

] Zamezite tak pfipadné ztraté neuloZenych dat, uzivatel nema opravnéni zasahovat do dat jiného uzivatele, 9 I 1 000
pokud mu to neni dovoleno. Rt yoars

[] V pfipadé uzivatelského Gctu ditéte Ize nastavit, Ze nebude mit opravnéni instalovat nové aplikace bez védomi dospélého, dnn [ 91 800
resp. administratora. 1 n letters years years

[] Kazdy uZivatel bude mit své oddélené slozky, mUZe si nastavit vzhled podle sebe a svij Gcet miZe ochranit heslem.

Heslo - vytvorte si silné heslo
- Délka min. 8 znaku (dop. 12 - 14 znak()
- Kombinace Cislic, malych a velkych pismen a spec. znaku (!, #, $, & apod.)
- Pozor na snadno uhodnutelna hesla (jména blizkych, domacich mazlickl, data narozeni atd.)

- Na obr. je zobrazeno, jak rychle miZze byt vase heslo prolomeno pomoci spec. programu



https://www.internetembezpecne.cz/internetem-bezpecne/navody/router-zabezpeceni-pripojeni-k-internetu/

MEJTE NA PAMETI... *Q -

m ZAKAZ TECHNOLOGIE V ZASADE PROBLEM S ONLINE BEZPECNOSTI NERESI

- Pokud ditéti zakazeme pouzivani konkrétni sluzby, kterou chce aktivné vyuzivat, s vysokou
pravdépodobnosti se k dané sluzbé dostane za zady rodiée - mimo jeho kontrolu.

m Problémem je také tlak socialni skupiny vrstevnik( - déti ¢asto chtéji pouzivat technologie pravé
proto, Ze nechtéji byt ve srovnani se svymi spoluzaky v izolaci. Chtéji byt in, chtéji byt uvnitr skupiny,
chtéji mit kamarady a pratele, chtéji se podilet na online aktivitach svych spoluzakd.

m Re3enim problému je tedy predevdim AKTIVNI/ZODPOVEDNY RODIC (a pozd&ji také Skola). Rodi¢ je
v oblasti prevence rizikové chovani na internetu centralnim a nejdualezitéjSim prvkem, ma totiz
moznost pozitivnim zplsobem ovlivnit a korigovat aktivity ditéte jiz ve velmi nizkém véku.
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ﬁ internetem

] 1. Vzdélavejte se v oblasti informaénich a komunikacnich technologii, zajimejte se o nové online sluzZby, technologické novinky, ale také
kybernetické hrozby.

] 2. Budte i ,virtudlnim” pritelem a komunikujte

- Je bézné, Ze v opravdovém svété mate prehled o tom, s kym se vaSe dité styka. Stante se pritelem svého ditéte na socialnich sitich,

které uziva. Neziskate tim nejen prehled o jeho ,virtualnich“ pratelich, ale i dalSi zdroj informaci o zalibach nebo momentalnich
naladach ditéte.

- Diskutujte o tom, jaké sluzby na internetu vyuziva a proc. Ptejte se i na rizika s uzivanymi sluzbami spojena, poznate, zda si je jich
dité védomo a zda by si dokazalo poradit.

] 3. Respektujte své dité

- Svét nasich déti je znacnou mirou opfen o to, co je pravé moderni. Dité muze byt kolektivem odmitano kvuli noSeni neznackovych
odévu stejné tak jako kvlli online sluzbam, které uziva nebo naopak neuziva.

> _ve

- Neziidka si dité zfidi profil na socialni siti i pres zdkaz rodiéu, nebot je k tomu kolektivem nepfimo donuceno. Pokud by tak dité
neucinilo, mohlo by se stat teréem posméchu nebo aZ obéti kybersikany.

- Pomahejte ditéti vybrat spravna uzivatelska jména k jednotlivym sluZbam a aplikacim a k nim i kvalitni silna hesla.
[ | 4. | na internetu jsou IZi a podvodnici

- UcGte déti, Ze ne vSe, co je na internetu psano, musi byt pravdou! A stejné tak jako lidé 1Zou ve svété redlném, IZi i ve svété virtualnim,
a ne kazdy uzivatel internetu je ve skutecnosti tim, za koho se vydava. Naucte své dité ovérovat informace na internetu ziskané.
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5. Naucte své déti chranit si své soukromi

Upozornéte dité, aby nikde na internetu nesdélovalo své osobni (daje a vysvétlete proc.

Neuvadét zejména: prijmeni, adresu bydlisté a Skoly, pfistupova hesla, rodné Cislo, ¢islo mobilniho telefonu, osobni e-mail, vék (hl. u
mladSich déti), intimni fotografie, videa a informace, rodinnou, finanéni a vztahovou situaci, nepfitomnost rodiny doma (dovolena
apod.)

Pomahejte ditéti chranit si své soukromi uzitim spravnych uZivatelskych jmen k jednotlivym sluzbam a aplikacim a k nim i kvalitnich
silnych hesel.

Vysvétlete détem, Ze je nebezpecné setkavat se s prateli z internetu, které osobné neznaji.

6. Posilujte netiketu

Netiketa je ekvivalent pravidel sluSného chovani pro internetové prostredi. Stejné jako v redlném svété je tfeba se k ostatnim chovat
stejné, jako bychom si prali, aby se ostatni chovali k nam. Pod domnélou anonymitou internetu jsou si uzivatelé schopni napsat
navzajem i takova slova, ktera by nikdy v redlném rozhovoru tvari v tvar nikdy neuZzili.

Rovnéz détem vysvétlete, Ze nevhodnym chovanim na internetu se muize stat i pachatelem trestného ¢inu (napf. sdileni obsahu
chranéného autorskym zakonem, pfechovavani détské pornografie apod.).

7. Kontrolujte!

Vyuzijte dostupnych prostfedkl k monitorovani ¢innosti svého ditéte ve virtualnim prostredim.

V tomto pripadé se nejedna o néjaké omezovani osobni svobody ditéte, jak byva nékdy mylné uvadéno. Jedna se o stejnou ¢innost,
jako byste dohlizeli na své dité na détském hfristi. Pokud by ze zemé zvedlo injekéni stfikacku a chtélo si s ni hrat, také byste zasanhli!

Napr. namatkové kontrolujte historii navstivenych webovych stranek nebo komunikaci ditéte - najdete-li zavadovou komunikaci,
zalohujte ji jako pfipadny dikaz. Jedna-li se o zavaznou zavadovou komunikaci, kontaktujte Policii CR a zalohu ponechte
odbornikdm.

V pripadé potfeby uzijte specialni programy na kontrolu ¢innosti ditéte ve virtualnim prostredi.
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[ | 8. Budte oporou - ne vychovatelem

Reagujte na pripadné nevhodné chovani ditéte na internetu pfimérené, aby nemélo zabrany v budoucnu s vami o pripadnych
problémech hovorit.

Nezakazujte ditéti po Spatné zkuSenosti dalSi uzivani internetu nebo jeho sluzeb. Zaéne pred vami svou opravdovou ¢innost skryvat.
Rozumné prodiskutujte vznikly problém a vysvétlete rizika.

Vysvétlete, Ze pokud se stanou obéti virtualnich predatord, neni to jejich chyba a neni ostuda se s tim nékomu svéfit.

V pripadé potreby sami vyhledejte pomoc (viz slide ¢. 19)

] 9. Kontrolujte ¢as straveny ve virtualnim prostredi

Na zakladé vzajemné dohody upresnéte pravidla uzivani internetu - zejména ¢as jeho uzivanim straveny. V tomto pfipadé ignorujte
navody, ve kterych je uvedeno, Ze je nutné striktné dodrzovat domluveny nebo stanoveny ¢as. Kazdé dité je individualni a je tfeba
rozliSit, zda dité travi svlj ¢as na internetu tfi hodiny u pocitacové hry nebo se samo z vlastniho zajmu snazi pochopit zaklady
programovani. S ohledem na tyto aktivity dokaze kazdy rodi¢ sam odhadnout optimalni dobu stravenou jejich ditétem ve virtualnim
prostredi.

] 10. Budte citlivi ke zménam v chovani ditéte

Jakakoliv zména v chovani ditéte mlzZe byt varovnym signalem, Ze s ditétem nemusi byt vSe v poradku. Dité se mohlo stat obé&ti
kyberSikany nebo muiZe byt vydirano ze strany neznamého pachatele. Laxnost a necinnost mize mit tragické nasledky.

Sleduijte varovné priznaky ditéte:

[ Snazi se byt vice o samoté, prestava oteviené hovorit o tom, co jej na internetu napf. pobavilo.

] Pfi uzivani telefonu nebo pocitace vyzaduje soukromi, po prichodu rodice telefon zamyka nebo u pocitace pfepne okno prohlizeée (Ci jej zcela
vypne).

[] Maze svou aktivitu v zafizeni (historii prohlizenych webovych stranek apod.).

[ Prestava hovorit o tom, s kym se na internetu styka a jaké aktivity tam provadi.



CO DELAT, KDYZ DITE NARAZI NA INTERNETU NA
NEPRIJEMNY NEBO NEVHODNY MATERIAL?

m Reagujte priméreng, aby dité nemélo zabrany s vami o podobnych pripadech mluvit i
v budouchnosti.

m ZduUraznéte ditéti, ze to neni jeho chyba.

m Odstrante vesSkeré stopy po nevhodném materialu - véetné odkazi z paméti
prohlizece, soubort cookies a historie stranek.

m Promluvte si s ditétem o tom, jak je mozné se do budoucna podobnym situacim
vyhnout, i 0 pouzivani vyhledavacich nastroju bezpeénych pro déti a odstranovani e-

/9

mailt od lidi, které neznaiji.

Co se tyCe zavadného videoobsahu - podil déti, které by cilené vyhledavaly
zavadny videoobsah, je pomérné maly.

Nicméné napr. témeér 12 % déti sleduje videa zobrazujici osoby s poruchami
prijmu potravy,

8,7 % videa zobrazujici rizné formy nasili,

8,6 % videa obsahujici sebeposkozovani,

8,6 % videa zachycujici Sokujici obsah (jatka, zabijeni zvirat apod.).

Pornografii v prostredi YouTube sleduje minimum déti (4 %).
* Z vyzkumu Ceské déti v kybersvéte




CO DELAT, KDYZ JSTE U SVEHO DITETE NASLI
ZAVADOVOU KOMUNIKACI

m Zachovejte klid a s ditétem o celé situaci hovorte v klidu

- Pokud dokazete zUstat v klidu a byt napomocni ditéti bez obvinovani a kfiku, je dost pravdépodobné, Ze se na Vas
pristé opét obrati v pripadé potizi.
m  Vysvétlete, proc jste danou komunikaci vyhodnotili jako zavadovou a své dité upozornéte na mozna rizika.

- Informace o zjiSténém problému mUZete nalézt napf. na www.internetembezpecne.cz.

m Vtomto pripadé postupujte takto:
- Zanechte pocitaC nebo jiné zafizeni v takovém stavu, v jakém jste zavadovou komunikaci nasli.
- NemaZzte Zadna data.
- Neblokujte Zadného uzivatele - ani pfipadného Utocnika.

- Policie CR potfebuje zajistit zafizeni (poéitac, mobilni telefon apod.) a data v takovém stavu, aby se dala pouZit
jako dUkaz proti pachateli.

- S pripadnym Utocnikem nekomunikujte z profilu svého ditéte - u pfipadného soudniho fizeni se mlze hajit tim, ze
védeél, ze nekomunikuje s ditétem.



PROGRAMY NA HLIDANI DETI V ONLINE
PROSTREDI

[ ] Monitoring ditéte Ize provadét napric rliznymi zatizenimi (pocitac, tablet, mobilni telefon) a rdznymi operacnimi systémy (Windows, Android,

0 ManicTime

iOS apod.)
[ Placené verze i verze zdarma
[ ] Sluzby:

- Monitoruji jaké stranky déti navstévuji, umoznuji blokaci Skodlivych nebo nevhodnych stranek.

Monitoruji komunikaci déti, véetné verejné aktivity na Facebooku, i hovorl a zprav SMS.

Dohled nad instalovanymi aplikacemi - zobrazi aplikace, moznost volby pristupnych aplikaci, obsaht

a typU webd, které odpovidaji véku déti.

Sledovani polohy.

Nastaveni ¢asovych limitd.

] Kaspersky Safe Kids

] Norton Online Family This Website is Blocked.

Net Nanny found content on this Website

] iProtectYou that might be unsafe.

If you need access to this Website, ask
your parent to change your Standard
Settings in the Net Nanny Parent App.

[ ManicTime

] PC Screen Watcher GO BACK

Kaspers
Safe Kids

[ Activity Mon

] Net Nanny



VYZKUM CESKE DETI V KYBERSVETE (2019)

51 % CESKYCH DETI VE VEKU 7-12 LET
_ POUZIVA ONLINE SLUZBY,
KTERE JSOU PRO NE NEVHODNE.

_ TYTO DETI CILENE ZATAJUJI
SVUJ SKUTECNY BIOLOGICKY VEK.

Ceské déti v kybersvéts (2019)
Univerzita Palackého v Olomouci & O2 Czech Republic
Vyzkumny soubor: 27 177 déti ve véku 7-17 let

] Ceské déti na internetu travi nejvice 8asu na socialnich sitich.
[ ] Vice nez polovina déti (59,1 %) potvrdila, Ze ma ve svém mobilnim telefonu trvaly pfistup na internet a je na Wi-Fi nezavisla.

] 41,29 % déti zazilo v roce 2018 nékterou z forem kybernetické agrese - dominantni je klasicka verbalni agrese (27%), dale prinik do Uctu (12,64%) a

zneuziti ponizZujici fotografie ditéte (12,25%). Nejrizikovéjsi platformou je v této oblasti Facebook a Facebook messenger.
] 26 % déti dostala na socialnich sitich nabidku na setkani s neznamymi lidmi, témé&r 70 % z nich na schiizku dorazilo!
[ 13 % déti potvrdilo, Ze si na internetu objednali zbozi, zaplatili za né, ale zboZi nedorazilo.

] Novym problémem v online svété je sharenting - sdileni vider ¢i fotografii rodi¢i bez souhlasu déti. 7,13 % déti uvedlo, Ze rodice nahrali na internet
jejich fotografie ¢i videa, ackoli s tim déti nesouhlasily.

(] Pozitivnim zjiSténim je, Ze tretina déti aktivné vyuziva rlizné vzdélavaci zdroje, predevsim online encyklopedie (Wikipedia) a obecné vyhledavani
Google s cilem ziskat konkrétni informaci.

[ ] Kamil Kopecky, René Szotkowski, 02 Czech Republic & Univerzita Palackého v Olomouci Centrum prevence rizikové virtualni komunikace © 2019

[ ] Cela zprava zde: https://www.e-bezpeci.cz/index.php/ke-stazeni/vyzkumne-zpravy/117-ceske-deti-v-kybersvete/file



https://www.e-bezpeci.cz/index.php/ke-stazeni/vyzkumne-zpravy/117-ceske-deti-v-kybersvete/file




DESATERO BEZPECNEHO INTERNETU

1. Nedavej nikomu adresu ani telefon. NeviS, kdo se skryva za monitorem na druhé strané.

N

Neposilej nikomu, koho neznas, svou fotografii a uz vliibec ne intimni. Svou intimni fotku neposilej ani kamaradovi
nebo kamaradce - nikdy nevis, co s ni mlze nékdy udélat.

Udrzuj hesla (k e-mailu i jiné) v tajnosti, nesdéluj je ani blizkému kamaradovi.
Nikdy neodpovidej na neslusné, hrubé nebo vulgarni maily a vzkazy. Ignoruj je.
Nedomlouvej si schlizku pres internet, aniz bys o tom fekl nékomu jinému.

Pokud narazi$ na obrazek, video nebo e-mail, ktery té Sokuje, opust webovou stranku.

N o o bk~ w

Svér se dospélému, pokud té stranky nebo nééi vzkazy uvedou do rozpakU, nebo té dokonce vydési.

Nedej Sanci virm. Neotevirej pfilohu zpravy, ktera priSla z neznamé adresy.

© o

Nevéer kazdé informaci, kterou na internetu ziskas.

10. Kdyz se s nékym nechces bavit, nebav se.

PRIRUCKA INTERNETEM BEZPECNE pro déti 6-12 let

Ke stazen:


https://drive.google.com/file/d/1Nz3t18DaA-Lx3TyHQgIB7zXt7yIJEwr3/view

,Nezverejnuj o sobé na internetu to, co bys
nezverejnil/a na sloupu verejného osvétleni
ve svém bydlisti.“

m  Co bys doopravdy zverejnil/a na sloup verejného osvétleni ve svém bydlisti?

m Vcem jeto nainternetu jiné?
m VSE, CO NA INTERNETU ZVEREJNIS POVETSINOU NELZE VZIT ZPET!

] Rizika

- Informace, které o sobé sdili§ mohou byt pouZity nejen k marketingovym Gcelim, ale i k &
pachani trestné ¢innosti

- Odcizeni virtualni identity
- KyberSikana

-  Sexting

- Kybergrooming

- Kyberstalking

- Lustrovani profilu ze strany personalistt, pojisStoven a dalSich spoleénosti




INFORMACE O MNE

Na internetu muzes najit mnoho informaci. Internet je vybornym nastrojem a pomocnikem. M{zesS tu komunikovat, posilat si
fotografie nebo se divat na videa. Ne vSemu a vSem se da ale vérit. Je proto dobré byt opatrny a na internetu o sobé sdélovat jen
zakladni informace.

m  Mas profil na néjaké seznamce? Bud' opatrny a nezverejnuj na ném svoje osobni informace. Treba kde bydlis, své telefonni
¢islo nebo adresu.

m  Zamysli se, zda opravdu musiS vSude uvadét svoje celé jméno nebo informace o své rodiné a kamaradech.

m  Kamaradim verejné na internetu a uz vibec ne Gplné cizim lidem v Zadném pfipadé nesdéluj informace, kam chodi$ do
krouzku, do Skoly nebo za zabavou. Nikdy nikam nepiS$, Ze jedeS na dovolenou. Po navratu domu by na tebe a na tvé rodice
mohlo ¢ekat moc nemilé prekvapeni v podobé prazdného bytu.

m  KdyzZ zverejnujes na internetu svoji fotografii, uvédom si, Ze ji mize kdokoli pouZzit. Nikdy na internetu neposilej svoje intimni
fotografie, a to ani svym znamym. Pokud se dostanou do nespravnych rukou, mlze té nékdo vydirat nebo je pouzit tak, Ze ti to
bude neprijemné. Pokud se tvé intimni fotografie objevi nékde na internetu, jejich dalSimu Sifeni uz nezabranis a nejde to vzit
Zpét.

m  Chce po tobé néjaka seznamka citlivé udaje? Treba jaké nosiS spodni pradlo? Takové informace nesdéluj.

m  Znas ve svém okoli nékoho, kdo o sobé na internetu zverejniuje osobni nebo citlivé Gdaje? Zkus mu poradit a sdélit, jakému se
vystavuje riziku. Ukaz mu tfeba videa na

m  Pokud mas webovou kameru, neukazuj vic, nez je nezbytné nutné. Zarizeni bytu nebo sebe v néjaké citlivé situaci nemusis
nikde ukazovat. Nezapomen, Ze si t& mUzZe nékdo nahravat.


https://www.televizeseznam.cz/porad/seznam-se-bezpecne/film-na-hory-1249576

DESATERO BEZPECNEHO UZIVANI SOCIALNI S

10.
11.

12.

IT

Prectéte si podminky uzivani socialni sité pred registraci a zjistéte, jak bude nakladano s Vasimi osobnimi Udaji ze strany
provozovatele (zda nebudou poskytovany tretim stranam).

Cim méné toho o sobé pfi registraci vyplnite, tim je mensi riziko, Ze se vam néco stane.

Naucte se nastavovat rlizna prava svym pratelim - napfr. svym spolupracovnikiim nastavte nizsi nez ¢lendm rodiny.
Nesdilejte své intimni fotografie. Mohou byt zneuzity.

Nesdilejte komentare ani statusy, které mohou byt pouzity proti vam - napf. pomlouvat nadfizeného v pracovni dobé.
Pokud pojedete na delsi dobu mimo své obydli, nesdilejte tuto skutec¢nost, leda az po navratu.

Zapnéte kontrolu obsahu a prispévku, kde jste oznaceni.

Neposkytujte hram a dalSim aplikacim obsazenym v socialnich sitich své osobni Gdaje - napf. informace o poloze nebo seznam
pratel.

Pravidelné v nastaveni zabezpeceni kontrolujte, na jakém zafizeni jste prihlaseni - zda jste se nékde (napf. ve Skole nebo v praci)
nezapomnéli odhlasit.

Potvrzujte pratelstvi pouze osobam, které znate.
Cokoliv vlozite na socialni sit, jiz zpravidla nelze vymazat!

Neuzivejte funkci prihlaseni do jinych online sluzeb pomoci svého G¢tu na socialni siti - napft. prihlaseni do internetového
obchodu pomoci FB Gétu - predavate své prihlaSovaci Gdaje treti osobé!l!



NEKTERA VIDEA A FILMY VENUJICI SE RIZIKUM
NA INTERNETU

m  Seznam se bezpecné (2014) a dalSi videa

- Pro déti ve véku 12-16 let, jejich rodiCe a pedagogy
- Mluvi o nastrahach internetu a nebezpecich, ktera jsou skryta za nejrliznéjSimi identitami.
- Byl natocen podle skute¢nych udalosti.
m Vsiti (2020)
- Verze pro divaky od 15 let
- Verze V siti: Za Skolou pro divaky od 12 let

- Obsahuje navic nékolik video vstupl herecek, které upozornuji, Cemu je treba vénovat pozornost a co délat,
pokud se ditéti neco podobného stane.

- Téma zneuzivani déti na internetu
m Bezpecéné na G+ -

m E-bezpeci-



http://www.seznamsebezpecne.cz/
https://www.youtube.com/user/Bezpecneonline
https://www.youtube.com/user/ebezpeci/videos

KDE HLEDAT POMOC 1/2
Nezustavejte v tom sami, vSechno muzete resit, vyhledejte
pomoc. Existuje cela rada moznosti:

n Bezpe&né na netu - > —
- Umoznuje hlasit nezakonny obsah i anonymni formou BEszE
o fronmiponere NA NETU

n Rodicovska linka 606 021 021
- V provozu kazdy vSedni den (po-¢t od 13 do 21 hod., pa od 9 do 17 hod.).

- Krizova intervence a poradenstvi predevaim rodiétim, prarodiéiim a ostatnim &lentim rodiny z celé Ceské republiky. Ale i vychovné poradenstvi pro pedagogy materskych,
zakladnich a strednich Skol.

= Anonymita Klienta - pokud Klienti sami nechtéji, nemusi sdélovat své osobni ddaje. RIP

- Kromé telefonniho kontaktu Ize vyuZit také chatovou sluZbu nebo e-mailovou poradnu:

‘ 116 111

" + ANONYMNE e’
] Linka bezpe¢i 116 111

(8. 606 021 021
- V provozu zdarma 24 hodin denné, véetné nedéli a svatkud

- Celostatni linka pro déti a mladez v krizovych Zivotnich situacich. Linka bezpeci pomaha fesit problémy détem na Gtéku, détem tyranym Ci zneuZivanym i tém, které pocituji
znepokojeni a ohroZeni béhem prohlizeni webovych stranek, pfi chatovani a hrani her, nebo kdyz jsou déti obtéZovany prostfednictvim mobilu i jinych komunikaénich
médir.

- Kromé telefonniho kontaktu Ize vyuZit také chatovou sluZbu nebo e-mailovou poradnu:


https://bezpecnenanetu.cz/cs/
https://www.rodicovskalinka.cz/sluzby/chatuj-s-nami/
mailto:pomoc@rodicovskalinka.cz
https://www.linkabezpeci.cz/sluzby/chatuj-s-nami/
mailto:pomoc@linkabezpeci.cz

KDE HLEDAT POMOC 2/2

STOP

ONLINE.CZ

m Stoponline.cz

- UrCena k hlaseni nezakonného obsahu, na ktery mlze kazdy z nas nahodné narazit na
Internetu. Spolupracuji s PCR.
m Policie - zavolejte 158
- Nebojte se kontaktovat policii. Cim dfive pfikofi ohlasite, tim dfive m{iZe byt véc feSena a
dopaden pripadny pachatel.
m Rada pro reklamu - nahlaste nevhodny marketing
- Sleduje etické principy marketingu a provadi regulaci marketingu.

- Nevhodny marketing, nepoctivé podminky a dalSi problémy mUzete oznamit
zde:



https://www.stoponline.cz/cs/o-nas/
http://www.rpr.cz/cz/index.php

ZDROJE + UZITECNE ODKAZY

m  www.bezpecnyinternet.cz/

m  www.bezpecnyinternet.cz/deti/rady-pro-tebe/desatero-bezpecneho-internetu.aspx
m  www.bezpecnyinternet.cz/deti/rady-pro-tebe/desatero-bezpecneho-internetu.aspx
m  www.internetembezpecne.cz

m  www.kpbi.cz

m  www.stoponline.cz

m  www.linkabezpeci.cz

m  www.policie.cz

m www.saferinternet.cz

m Prezentace Kyberprostor, kyberSikana a kybernasili ke stazeni na webu Skoly


http://www.e-bezpeci.cz/
https://poradna.e-bezpeci.cz/
https://bezpecne-online.ncbi.cz/
https://www.e-bezpeci.cz/index.php/veda-a-vyzkum/ceske-deti-v-kybersvete-2019
http://www.zs-bronzova.cz/ke-stazeni/7801

